附件1

水利行业互联网应用专项整治行动
自查要点

一、网络与信息系统基本情况
（一）系统软硬件情况
应梳理单位暴露在互联网上的全部信息资产，包括应用系统、平台、操作系统、数据库、中间件、网络设备、安全设备等，形成本单位资产清单。资产属性如下： 
1.硬件：物理位置、设备类型、版本类型及版本号、管理 IP 等； 
2.软件：应用系统 IP、URL、开放端口/服务、中间件类型及版本、网站开发语言、数据库及版本等。 
重点梳理集权类资产信息，包括：运维堡垒机、4A、域控、网管、安管、监控等系统管理端，以及人员信息集中的系统，如 OA 系统、邮件服务器等资产，形成本单位独立的集权类资产清单。 
（二）老旧资产情况
应梳理单位全部的老旧资产，形成本单位老旧资产清单。对于废弃系统及无主系统应及时关停并下线，无法进行整改的老旧系统，建议关闭互联网服务。 
（三）管理员账户情况
梳理本单位负责系统配置维护、账户管理、基础业务数据维护、日志审计等管理员账户和为完成后台任务而设置的非人员账号，掌握特权账户分布与归属。权限责任到人，避免权限扩大、岗位不相容等安全问题，及时清理无主账户，形成本单位无主账号清理名单。 
（四）敏感信息排查
各单位需在暴露源（如搜索引擎，网盘，代码托管、文库类）中对敏感信息进行搜索发现并清理，敏感信息包括网络架构图、网络拓扑图、邮箱地址、密码、系统设计文件、通讯录、内部资料、安装说明、源代码、备份文件等。
1.互联网暴露敏感信息收集。在互联网敏感信息暴露源中搜索域名、IP、开放端口、证书信息、企业名称、备案信息、whois 信息等敏感特征，再配合关键词如网络架构图、网络拓扑图、邮箱、密码、文件名、通讯录、内部资料、安装说明等。 
（1）互联网敏感信息暴露源。搜索引擎类，如百度、360、搜狗、谷歌、必应、搜搜、雅虎、有道、阿里云搜等；学术网站类，如知网Cnki、Google 学术、百度学术；网盘类，如微盘 Vdisk、百度网盘、360 云盘等；代码托管平台类，如 Github、Bitbucket、Gitlib、Gitee 等；招投标网站类，如自建招投标网站、第三方招投标网站等；文库类，如百度文库、豆丁网、doc88 等；社交平台类，如微信群、QQ 群、论坛、贴吧等。 
（2）互联网敏感信息发现方法。一是搜索引擎，通过 Google、百度、360 等搜索引擎，根据域名等敏感特征结合如密码、通讯录等关键词在搜索框内进行搜索。二是代码托管平台，主要有github（https://www.github.com）、bitbucket（https://bitbucket.org/），通过域名+password、smtp、以及配置信息等进行敏感信息搜索。三是网盘，国内主流网盘主要包括百度云盘、新浪微盘、360 云盘等。目前网络中存在针对各类网盘平台的公开在线网络爬虫系统，利用该系统可搜索相关数据。四是社交平台，国内主流社交平台主要包括微信、微博、QQ、论坛、贴吧等，可借助各社交平台的搜索功能来发现暴露的信息。如利用 QQ 的搜索功能，搜索单位相关关键词发现相关内容，通过群共享等搜索暴露的信息。 
2.互联网暴露敏感信息的清理。清理暴露的敏感信息主要通过以下四种途径。一是可自主控制类，如自建的招投标网站，使用账号发布的信息等，可督促本单位员工自行清理发布在论坛、网盘、社交网站等网站和系统中的敏感信息。二是商业类网站，如百度、知网等，可联系网站管理机构请求协助删除。三是开放式网站，如 Github、论坛等可联系发布原作者进行删除。四是无法协调清理的内容，视情况严重性可向当地公安机关等执法单位申请清理。 
[bookmark: _Toc21020][bookmark: _Toc566544551]（五）互联网出口情况
梳理各单位互联网出口，应尽可能减少。网络安全防护能力薄弱单位、基层单位的互联网应用系统尽量托管。 
严格控制互联网资产暴露面，关闭互联网侧非必要的应用系统（包含应用系统管理后台和中间件管理后台）、服务器及对外开放的端口和服务，减少网站和对外提供服务的系统数量以及对外开放的端口和服务，同时加强对网站域名的安全监测与防护。
（六）安全风险情况
1.应用系统代码安全检测。针对重要应用系统进行代码安全检测。委托专业机构，发现应用系统安全漏洞，形成检测报告，并及时进行整改。
2.应用系统 WEB 扫描。针对未进行代码安全检测的应用系统，利用 WEB 扫描工具进行漏洞扫描，发现应用系统安全漏洞，形成本单位WEB 扫描报告，并及时进行整改。 
3.主机/设备安全漏洞扫描。针对系统涉及的网络设备、安全设备、主机、数据库、中间件等进行安全漏洞扫描，重点关注操作系统或中间件存在高风险漏洞，如weblogic 反序列化漏洞、struts2 漏洞、永恒之蓝漏洞等，并及时进行整改。 
3.Webshell 木马检测。针对系统利用 Webshell 木马检测工具开展木马后门排查，形成本单位Webshell 木马后门清单，并及时进行清除。 
4.安全基线检查。针对系统涉及的网络设备、安全设备、主机、数据库、中间件、web 应用等通过基线检查工具或者人工进行安全基线配置核查，形成本单位安全基线配置核查报告，并及时进行整改。 
5.安全风险漏洞整理。应在完成各类检查工作后，依据本单位资产台账，整理出资产的高、中、低危风险漏洞，形成本单位漏洞清单，并及时进行整改处置。 
6.系统隐患口令检查。依据本单位资产台账，完成应用账户、管理员账户、系统账户隐患口令检查。 
（1）弱口令检查。对应用账户、管理员账户、系统账户的默认口令和弱口令进行检查，对发现的弱口令依据口令相关策略进行整改。
[bookmark: _GoBack]强口令应遵从以下原则：至少包含8个字符，不包含账户名、实际姓名或公司名称，不包含字典中的完整单词、任何语言中的俚语或行话，要明显不同于之前设置的口令，不得包含递增口令（Password1、Password2、Password3…），包含大小写字母、数字、特殊字符中的3种以上。  
（2）口令唯一性检查。对应用账户、管理员账户、系统账户口令唯一性进行检查，严禁多台设备使用同一口令或可能被猜测到的有规律的口令。 
（3）口令存储方式检查。对应用账户、管理员账户、系统账户等各类账户口令存储方式进行检查，严禁以任何方式存放未加密的账号口令清单，及时删除含账号口令等敏感信息的邮件等。 
二、安全管理情况
（一）网络安全制度建立情况
检查单位网络安全管理相关文件和制度，确保管理制度体系的完善性，包括人员管理、资产管理、采购管理、外包管理、应急管理、经费投入、教育培训等方面。
（二）等级保护工作情况
梳理单位互联网应用系统定级备案、测评整改情况，确保符合网络安全等级保护要求。
（三）网络安全日常管理情况
通过查阅制度执行文档、实地察看、上机查验等方式，检查网络安全制度落实情况。
[bookmark: _Toc2119261506][bookmark: _Toc6816]（四）供应链安全情况
1.供应商情况。梳理软件开发商、硬件供应商、系统集成商、设备维护商和服务提供商，形成本单位供应商清单。明确并落实供应商安全责任，应明确要求供应商对因工作接触、了解、持有、留存的相关敏感信息承担保密责任。 
2.供应商建设及维护的信息系统情况。排查供应商建设、维护的信息系统，形成本单位供应商建设/维护信息系统清单。 
3.供应商接触的敏感信息情况。排查供应商使用的各类管理账户、密码，形成本单位供应商使用账户列表。如非必要，应注销供应商使用的账户密码，确实因工作需要的，需严格限制管理账户权限，并增加密码强度，涉及远程维护的账户，需严格限制账户使用时间及远程维护IP，并通过跳板机进行维护操作，重要时期需禁止远程维护工作，并关闭远程维护端口（3389、22）。对于供应商持有的项目设计方案、源代码、配置备份文件等敏感信息，应要求供应商遵守保密义务，服务结束后及时收回并要求供应商销毁相关信息。 
[bookmark: _Toc2703][bookmark: _Toc1593163831]4.外包人员监督管理。应对参与软件外包、项目外包的人员进行监督管理，对处于关键岗位的外包人员要进行背景审核，并签订保密协议，明确违约责任，防止敏感信息外泄。
三、技术防护情况
（一）技术防护体系建设情况
查验单位网络拓扑图，从物理环境、通信网络、区域边界、计算环境等方面检查单位网络安全防护措施，检查访问控制（如防火墙）、入侵检测、安全审计、病毒防护、上网行为管理、流量监测等安全设备部署情况。检查重要数据传输和存储的安全防护措施、密码技术使用情况。
（二）网络安全策略管理情况
梳理本单位应用资源信息，明确访问 IP 地址、服务，严格按照最小权限原则配置防火墙安全策略，实现企业网络边界及数据中心的访问控制策略白名单。防止攻击者网内随意漫游，重点要加强不同区域间的访问控制策略。 
（三）系统外联情况
排查本单位 DMZ 和应用、数据库服务器等访问互联网情况，形成外联系统清单，禁止不必要的外联。
（四）互联网管理设备排查
排查本单位可以从互联网侧进行管理的网络、安全设备，原则上禁止设备从互联网侧进行管理，如有特殊需要，应采取最小化管理原则，严格控制访问IP。 
（五）管理主机使用情况
严格限制网络设备、安全设备、服务器等管理主机IP 地址访问范围（堡垒机或管理网段），远程运维管理应采用双因素认证或堡垒机，并使用加密协议（ssh、https），禁止 Telnet，Http等明文链接传输。
[bookmark: _Toc1944703821][bookmark: _Toc8227]（六）网络安全监测情况
梳理当前用于网络安全监测的设备，可通过全流量分析、Web 防火墙、IDS、IPS、数据库审计等设备，开展攻击安全事件实时监测。需要实现恶意邮件监测、钓鱼邮件监测、WEB攻击监测、安全扫描工具监测、登录爆破监测、数据库敏感操作监测、常见木马行为监测、HTTP Tunnel 监测、WebShell 网站后门监测等。
[bookmark: _Toc1982589779][bookmark: _Toc8967](七)入网安全检测情况
加强入网安全检测。新入网的软、硬件设施，在接入前应进行漏洞扫描、风险评估、基线检查等安全检测，确保软、硬件补丁、版本更新至最新版本。 
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